Apel Policji przed oszustwami

L

KOMENDANT WOJEWODZKI POLICJT
W BYDGOSZCZY

List Intencyjny

pisze do Was z troska o Wasze bezpieczenstwo, aby ostrzec przed rosnaca
liczba oszustw, ktére mogs dotyczy¢ szczegolnie oséb starszych. Jedng
z metod stosowanych przez przestepcow, ktéra doczekala sie swojej nazwy,
Jjest tzw. ,oszustwo na wnuczka”. Coraz czesciej mozemy spotkac sie takze
z oszustwami ,na policjanta”, ,pracownika bankowego” czy pracownika innej
instytucji zaufania publicznego oraz licznymi przestepstwami zwiazanymi z
przejmowaniem dostepu do kont bankowych metoda na BLIK oraz
fatszywymi inwestycjami.

Na czym polegaja te oszustwa?

Oszusci dzwonia do senioréw przewaznie na telefony stacjonarne,
podszywajac si¢ pod czlonka rodziny, policjanta, pracownika banku czy
ZUSu. Pod pretekstem naglej sytuacji - wypadku, choroby czy zagrozenia
konta bankowego — prosza o pilna pomoc finansowa lub podjecie decyzji
zwiazanej z zabezpieczeniem konta bankowego. Zazwyczaj domagajg si¢
przekazania pienigdzy osobiscie przez kuriera, znajomego, kogo$ kogo ofiara
nie zna lub przelewu na podane konto bankowe.

Przestepcy bardzo chetnie wykorzystuja wizerunki i autorytet znanych oséb
czy marek, aby uwiarygodnié swoje dzialania. Zaufanie, jakim obserwujacy
darza znane osoby, jest naduzywane i wykorzystywane do okradania
nieswiadomych uzytkownikéw, ktorzy z kolei za swoje straty finansowe
obwiniajg tych, ktérych wizerunku uzyli oszusci.

Oszustwo na kryptowaluty i gielde polega na zainwestowaniu finanséw
w falszywa oferte. Jesli otrzymamy propozycje inwestycji, sprawdZmy czy jest
ona prawdziwa. Nie nalezy ufa¢ ofertom méwiacym o duzych zyskach
w krotkim czasie za posrednictwem stron brokerskich czy osobom
podajacym si¢ za doradcéw inwestycyjnych czy maklerow gieldowych.
Nie powinno sie takze otwiera¢ przestanych linkéw, nie znajac ich zawartosci
oraz instalowaé “dodatkowych oprogramowan na urzadzeniach, z ktérych
nast¢puje logowanie do banku. Pamietajmy by nie udostepnia¢ nikomu
danych do logowania' w bankowosci elektronicznej i mobilnej, hasel do
konta. Nie nalezy autoryzowaé przelewow, ktérych sami nie wykonujemy.

Oszustwo metoda na BLIK polega na wlamaniu sie i przejeciu konta na
portalu spolecznosciowym oraz proszeniu za pomoca komunikatora
znajomych wlasciciela konta o udostepnienie kodu BLIK. Co prawda
wlasciciel konta sam generuje kod i go potwierdza, ale robi to wierzac,
Ze pomaga znajomemu, ktory znalazt si¢ w potrzebie.
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